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Zakiady informatiky
Ciselné soustavy (dvojkovd, desitkovd, Sestndctkovd), jednotky pouiivané v informatice, data a informace,

kapacita, pfimy kod, zakddovani informace {po bitech, po skupiné bit(), propustnost, typy pfenost dat, takt
a frekvence,
Procesory pro PC
Charakteristika a parametry procesorové fady pro pocitace IBM-PC kompatibiini. Pamétovy prostor, cache, mody
¢innosti. Adresovani v redlném a chranéném reiimu. Pferueni, pfimy pfistup do paméti. Zpracovani instrukci
{klasické, zfetézené), jednotky procesoru, HT. MoZnosti zvySovani vykonu procesori.
Architektura potitach typu IBM-PC
Historicky prehled potita¢l PC, form faktory. Hlavni komponenty, jejich viastnosti a parametry. Shérnice
a Cipové sady, BIOS. Adresy zafizeni na sbérnici. Realizace operalni paméti. Pevné disky {HDD a SSD).
Periferni zafizeni PC
Standardni periferni zafizeni. Rozhrani pro jejich pfipojeni, principy, viastnosti, parametry (RS-232, PS/2, USB,
FireWire). Diskové rozhrani. Principy tisku, mechanismy barevného tisku. Zobrazovaci soustavy.
Bootovani operacniho systému a souborové systémy
Master Boot Record, boot sektor, féze bootovéni operacniho systému, geometrie pevnych diskd, metody pfistupu
na disk, souborovy systém FAT32, souborovy systém NTFS, linuxové souborové systémy [ext2, ext3).
Operacni systémy, procesy a jefich synchronizace
Typologie a charakteristika OS, evidence procestl, process control block, sprava proces(, ptanovani procesi,
soubéh, uvaznuti.
Sprava paméti v operacnich systémech
Sprévce paméti, redlné metody pfidélovani paméti, virtudini pamét, politika nahrazovédni, defragmentace,
segmentace, strankovani, ring 0-3, swapovéni, endianita.
Algoritmizace
Algoritmus, vyvojovy diagram a jednotlivé schematické prvky, principy strukturovaného programoviéni,
konstrukce {podminka, cyklus, proménnd, vstupy, vystupy, procedury, funkce}. Kompilované a interpretované
Jazyky + pfiklady. Principy objektové orientovaného programovani.
Tvorba programi v jazyku Python
Charakteristika jazyka Python, zékladni konstrukce (podminka, cyklus, odetfeni vyjimek, proménné, pole, Ciselné
a Fet&zcové hodnoty, funkce, knihovny). Syntaxe jazyka, operatory, vstupy {klavesnice, soubor), vystupy.
Multimédia
Zvuk, princip digitalizace analogového signalu. Software pro Gpravu audia na PC. Forméty audio soubor{. Princip
digitdIniho zaznamu videa. Zakladni pojmy z oblasti videa, konverze videoformatu. Rastrova a vektorova grafika,
zékladni pojmy (rozlideni, DP{, barevna hloubka, barvové modely). Standardnf rastrové formaty a jejich viastnosti.
Databdze
Databdze a systémy fizeni baze dat. Soudobé databazové systémy. Relatni databdze, databazovy model, dotazy
SQL, typy datovych poli a optimalizace navrhu databaze, normélové formy. Typy pFistuptl k databézi,
HTML, CSS
Komunikace typu ,server ~ klient”. Funkce webového prohliZefe. Struktura internetového dokumentu. Pravidia
HTML. Blokové a Fadkové prvky. Validita HTML. Oddéleni formy od obsahu. MySlenka CSS, rlizné typy deklarace,
syntaxe, jednotky. Identifikdtory, t¥idy. Box model. Plovouci prvky, druhy pozicovani. Validace CSS.
Skriptovani na strané klienta a serveru
Rozdily v koncepct skriptovdni. Charakteristika a syntaxe JavaScriptu. Dialogova okna, hlésky, funkce JavaScriptu.
Objektovy model, pole JS. Uddlosti JavaScriptu. Charakteristika PHP. Cookies. Syntaxe PHP, Funkce v PHP. Ridici
struktury v PHP. Prace se soubory v PHP. Formuldfe v PHP, pfeddvani dat. Prace s fetézci v PHP, reguldrnf vyrazy.

1/3



14. Poditacové sité LAN a WAN
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Technické prostfedky LAN, topologie siti, Ethernet a soudobd fedeni, pfenosovéd média, aktivni prvky, model
1SQ/085}), komunikace v siti LAN typu Ethernet, MAC adresy. Mode! sité podle TCP/IP, komunikace mezi sitémi,
struktura a pravidla IP adres (IPv4 a IPv6), podsité, transport a komunikace mezi aplikacemi, porty, standardni
aplikacni protokoly a sluzby aplika&ni vrstvy.

Konfigurace a bezpetnost aktivnich sifovych prvki

Konfigurace podsiti, nastaveni IP na rozhranich, konfigurace rozhrani, povoieni vty, MOTD, protokoly vzdélené
sprévy, konfigurace Sifrovaného spojeni, nakladani s pfistupovymi hesly, zabezpefeni pfistupu na Urovni konzoly
a virtuainiho pfipojeni, konfigurace statického smérovani, ovéreni konfigurace a smérovani v simulaénim nastroji.
Bezpefnost informadnich systémd

Pilife informaéni bezpelnosti, normy a metodika, ochrana dat jednotlivce a firmy, ochrana infrastruktury (politika,
FW, IPS/IDS, DLP, antimalware, WEP, WPA, WPA2), principy Sifrovani {symetrické, asymetrické)
a Sifrovaci protokoly v potitaovych sitich, Sifrovani disk{l, hashovani a typické vyuZiti a chybné vyuiiti. Pfikiady
opatfeni in use, at rest, in transit.

Tvorba dokumentu a prezentace

MS Word, hierarchie dokumentu (fasti dokumentu, citace, nadpisové a odstavcové styly), generovéani
a aktualizace obsahu, tvorba vzorcl, tvorba a dprava tabulky, funkce tabeldtorli. MS PowerPoint, pravidia pro
tvorbu prezentace, $ablony, multimedialnf objekty.

Tabulkovy procesor

MS Excel, popis prostiedi, formatovani tabulek, podminéné formatovani, relativni a absolutni adresovdni,
vkiddani vzorcl, prace se vzorci, tvorba grafi, typy graf(l, nastroje grafu.

Cislicové obvody a &islicova logika
Zakladni logické operace. Logické funkce a jejich minimalizace, logické Grovné. Prepinade signall, multiplexery,
kodéry. Pfehled kadl pouZivanych v Cislicové technice. Definice sekvenéniho obvodu. Klopné obvody — rozdéleni,
charakteristika. Registry a {itace.

Zaklady elektrotechniky a elektronika
Ohmbv zdkon, Kirchhoffovy zdkony a jejich wyuiiti pfi FeSent elektrickych ohvodl. Napétovy déli¢, sériové
a paralelni zapojeni rezistorl. Préce a vykon elektrického proudu. Zdroje napéti, polovodicové souldstky. Struéna
charakteristika tranzistoru.

Smérovani a smérovaci protokoly
Statické a dynamické smérovani. Vychozi sit, masky, VLSM, Pfehled smérovacich protokoid {RIP, RIPv2, EIGRP,
OSPF}, cena cesty, metrika. VLAN routing, ,router on the stick”, NAT. Popis dynamickych protokoldl, kompatibilita,
konfigurace (ptikazy pro nastaveni Cisco smérovadl).

Segmentace siti — VLAN

Principy segmentace, VLAN (default, native, management). Konfigurace a zabezpedeni rozhranf: access, trunk. 12
a L3 layer switche. Kanfigurace DHCP, protokoly RSTP, PVST+ Princip a konfigurace EtherChannel. Pfikazy
pro nastaveni Cisco switchd.

Wi-Fi a VF technika

VyuZiti Wi-Fi a druhy Wi-Fi pfipojeni (WLAN). Standardy {802.11,a,b,g,n}, parametry {frekvence, Gtlum, zisk,
kanaly, dosah, rychlost pfenosu, vypofet vzddlenosti, antény, Fresnelova z6na, Sifeni VF signafu, modulace,
MIMQO).

Pfistupova politika na sitovych prvcich

DOvody a zpdisoby vyufiti ACL. Princip wildcard {jednotlivé, skupinové), ACL infout, diagnostika problémd s ACL.
VyuZiti ACL pro NAT, pfiklad konfigurace. Login lokaini versus AAA. PFiklady pouZiti a nastaveni.

Spriva 0§ Windows

Windows server a jeho sluZby, AD—nastaveni AD a pfipojeni k doméné, skupinova politika. Konfigurace NPS, NAP,
logovani sluZeb na serveru, monitoring. Vzdéleny pFistup, princip nastaveni DHCP, FTP, SMB, DHCP, DNS, VPN,
Sprava OS Linux

Ubuntu server. Init, upstart, pfehled sluZeb, konfiguraéni soubory, root, sudo, sudoers, konfigurace diskovych
oddill {LVM), grub; konfigurace SSH, NFS, www server, konfigurace maSkarddy, aktualizace systému. Termindloveé
prikazy pro spravu systému a sité {aktualizace, vypis a manipulace s procesy, TCP/IP, logovéani) .

Hardware podnikovych feseni

Rozdil mezi HW PC a HW serveru, procesory pro servery, SMP. UEFI, DRAC/ILO. Rozhrani iSCSI, FC, SAS, diskova
pole RAID {0, 1, 4, 5, 6, 10, 50}, disky pro RAID, NAS, archivaéni moZnosti, redundance fedeni (zvy$eni dostupnosti
zafizenf - cluster, failover, failsafe, UPS}, SW pro zdlohovaéni.
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28. Microsoft PowerShell
Jmenné konvence, cmdlety, objekty v PS. Objekty, roury, aliasy. Pfistup k souborovému systému, registru
a acthm. Prace s ACL. Pfistup k WM {cmdlet pro WML, ziskdni informacl), ziskdvani informaci o objektech,
clipboard, vyuZiti PS ve spojeni s SQL.

29. Interpret Bash
Pravidla pro Bash skripty, proménné, vystup a formatovany vystup. Aritmetické a logické operace, rozhodovaci
konstrukce, testovadni hodnot, konstrukce podminky a cyklu, konstrukce funkci, signaly. Pitklady praktického
pouZiti pro spravu OS Linux.

Projednano pfedmétovymi komisemi a schvéleno feditelem $koly dne 31, 8. 2018

ing. Petr Stavinoha Mgr. Miroslav Trefil
pfedseda komise OP elektro predseda komise IKT feditel $koly
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